GEDRAGSCODE ICT-FACILITEITEN

Doel

Dit document is bedoeld voor medewerkers en leerlingen die gebruikmaken van de ICT-
faciliteiten die beschikbaar zijn op de scholen. Privégebruik van deze faciliteiten is in
principe niet toegestaan, maar wordt binnen redelijke grenzen getolereerd. Gebruikers
moeten zich onthouden van ongepaste, onfatsoenlijke, misleidende of anderszins
onrechtmatige handelingen en uitlatingen. Het uitgangspunt is dat elke gebruiker zelf
verantwoordelijk is voor het gebruik van de ICT-faciliteiten.

Gedragsregels

1. ICT-faciliteiten mogen alleen worden gebruikt met de door Zuiderbos verstrekte hard- en software;
2. Gebruiker dient de ICT-middelen op een nette manier te gebruiken;

3. Elke gebruiker heeft een persoonlijk account. Medewerkers moeten hiervoor zelf een sterk
wachtwoord instellen. Het is niet toegestaan deze gegevens met anderen te delen;

4. Toegang tot het account vanaf een privé-apparaat is toegestaan, mits gebruik gemaakt wordt van
zowel MFA als apparaatvergrendeling d.m.v. een code en/of biometrische authenticatie;

5. Gebruikers houden zich aan de geldende wet- en regelgeving omtrent privacy en
gegevensbescherming vanuit de AVG;

6. Gebruikers openen of bewaren geen bestanden, e-mails en bijlagen die verdacht, ongepast of
onbekend zijn;

7. Gebruikers melden beveiligingsincidenten, zoals datalekken, virussen of verdachte activiteiten;
8. Het is niet toegestaan vertrouwelijke of schadelijke informatie over Zuiderbos te delen op social
media.

De afdeling ICT kan steekproefsgewijs controleren of deze regels worden nageleefd. Ze hebben
geheimhoudingsplicht met betrekking tot persoonlijke gegevens over e-mail- en internetgebruik.

Bekendheid
Deze gedragscode wordt aan alle gebruikers verstrekt en regelmatig onder de aandacht gebracht.

Monitoring van leerlingen
Zuiderbos gebruikt software om het computergebruik van leerlingen te monitoren, hun voortgang te
volgen en te ondersteunen waar nodig.

Voorbeelden van niet toegestaan gedrag
1. Hetverzenden, ontvangen of bewaren van pornografische of racistische inhoud;
2. Hetbezoeken van websites of deelnemen aan discussiegroepen die politiek of ethisch beladen
zijn wanneer dit niet noodzakelijk is voor werk of studie;
3. Hetopenschroevenvan een laptop;
Het gebruik van toepassingen die de systeemintegriteit kunnen aantasten;
5. Hetschenden van auteursrechten en eigendomsrechten.
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Gevolgen van niet toegestaan gebruik
1. Bijvermoeden van misbruik of fraude kan de direct leidinggevende of docent een onderzoek
(laten) instellen;
De gebruiker wordt geinformeerd over de reden, tijd en wijze van controle;
De afdeling ICT mag loggegevens van bezochte webpagina's gebruiken voor onderzoek;
De gebruiker heeft het recht om de verkregen gegevens in te zien;
Overtreding van deze gedragscode kan leiden tot disciplinaire maatregelen zoals berisping,
schorsing of ontslag.
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